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 شگفتاریپ

بر اساس استاندارد معیار است.    یتی ، سند هدف امنیتیانجام آزمون امن   یاز براین  از اسناد مورد  یك یمحصولات فتا،    یتیامن  یابیدر نظام ارز

 ی حاو  ی حفاظت  یهالیپروفا.  گرددیمن  یو تدومبتنی بر اسنادی كه پروفایل حفاظتی نام دارند، تهیه    ی تیسند هدف امن(  CCمشترك )

ه سند هدف  یته  ، ده بودهیچیها پ لی ن پروفایت گردد. از آنجا كه متن ایست رعایبایم  یی ك محصول افتایهستند كه در    یتیالزامات امن

دكننده یتول  یكه برا  یبه نحو  یحفاظت  یهالیپروفاموجود در    یتیالزامات امن  یسازبر است، سادهزمان  یكاربرای تولیدكننده    یتیامن

 د خواهد بود. یار مفیت شود، بسی امحصول خاص رعك ید در یبا  یت ی امن یمشخص شود كه چه موارد

سازی فرآیند ارزیابی  های ارزیابی امنیتی، به منظور چابكدر این راستا مركز افتا و سازمان فناوری اطلاعات ایران با همكاری آزمایشگاه

سازی مفاهیم الزامات هدف از سند الزامات امنیتی، ساده  .های حفاظتی نموده استرا جایگزین پروفایل  «سند الزامات امنیتی»امنیتی،  

 های حفاظتی و نیز كمك به تولیدكننده در جهت سرعت بخشیدن به تدوین سند هدف امنیتی است. مطرح شده در پروفایل

فهم    شده است تا حد ممكن ساده و قابل   ی كه سع  «تحت شبكه  یكاربرد یهابرنامه  ی ل حفاظتیپروفا» ی تیالزامات امن  یشرو حاویسند پ 

  ی افت گواه یت شود )تا منجر به درید در محصول رعایرا كه با  یتیكند. اول آنكه موارد امن ین سند دو هدف را دنبال میگردد، است. ا

ع و آسان یدكننده سریتولبرای  بر است را  زمان   یرا كه كار  یتین سند هدف امنیاً، تدوید و ثانیدكننده مشخص نمایتول  یگردد( برا  یتیامن

 د. ینما
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 معرفی محصول  -1

ها، اسناد مختلف مانند نقشه یابیو باز رهیتحت وب، جهت ذخ یافزاراسناد نرم یک ی الکترون تیریو مد ویافزار آرشنرم

 شده است.  هیمختلف ته یهاها و شرکتاسناد موجود در ادارات، سازمان  گریها و دقراردادها، گزارش 

کاربران مجاز  اریشده در اخت رهیرا براساس اطلاعات ذخ ییهاگزارش تواندی افراد به اسناد را دارد و م یکنترل دسترس تیقابل

 قرار دهد. 

 



   های كاربردی تحت شبكهسند الزامات امنیتی برنامه 45|  5

  

 1.8نسخه  SFR-Network Based Application Software-v1.0  1400 مهرماه

 الزامات امنیتی  -2
تهیه شده است. ساختار این سند بدین صورت است كه برای هر كلاس در پروفایل حفاظتی مربوطه، یك   «های كاربردی تحت شبكهبرنامه»پروفایل حفاظتی  1.1الزامات امنیتی این سند بر اساس نسخه 

 دسته الزام بیان شده است.

 

   ممیزی امنیت )لاگ( 

 شود.گیرد، در شرایط مختلف سنجیده میمیهای مختلفی كه در محصول صورت های محصول از نظر امكان تولید داده ممیزی )لاگ( مناسب برای فعالیتدر این كلاس توانایی

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات كلاس ممیزی )لاگ(

د كند )لاگ یتول  ی ز یممد  ل آمده است، ركوریموارد مشخص شده كه در ذ  ی د برایمحصول با 1

 د(. یثبت نما

 

 

 
كدده  رویدددادهددایدی 

برای آنها لاگ ثبت 

شدود را مشدخص می

 نمایید.

  (1)شروع و اتمام توابع

  (2)ناموفق برای خواندن اطلاعات از ركوردهای لاگتلاشهای  

  (3)خواندن اطلاعات از ركوردهای لاگ

  (4)تمامی تغییرات در پیكربندی لاگ

  (5)عملیات انجام شده به دلیل سرریز حافظه لاگ از حد آستانه

  (6)سازی لاگهاعملیات انجام شده به دلیل شكست در ذخیره

ی كاربری، شددامل  آمیز برای بررسددی صددحت دادههای موفقیتتلاش

 (7)نتایج بررسی.
 

  (8)تمام كاربردهای سازوكار احراز هویت

  (9)نتایج نهایی عملیات احراز هویت

  (10)تلاش موفق و ناموفق هر كلمه عبور تست شده توسط محصول
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های امنیتی كاربر به موجودیت  مشدخصدهشدكسدت و موفقیت انقیاد 

 (11)فعال )مانند شكت و موفقیت ایجاد موجودیت فعال(
 

  (12)های امنیتیتمامی تغییرات بر روی مقادیر مشخصه

تمدامی درخواسدددتهدای )موفق و نداموفق( برای اجرای عملیدات بر روی  

 (13)یك موجودیت غیرفعال محصول
 

 های كاربریها برای وارد كردن دادهتلاشتمامی  

 (14)های امنیتی()شامل هرگونه مشخصه
 

  (15)ها برای خارج كردن اطلاعات از محصولهمه تلاش

  (16)تمامی تغییرات در رفتارهای توابع كاركردی محصول

  (17)استفاده از كاركردهای مدیریتی

  (18)كاربرانتغییرات در گروه 

  (19)شكست در كاركردهای امنیتی محصول

توانند هایی از محصدددول كه به دلیل شدددكسدددت، نمیتمامی قابلیت

 (20)عملیات موردنظر را انجام دهند.
 

  (21).تلاش موفق یا ناموفق برای برقراری نشست

زمدان  هدای همعددم ایجداد نشدددسدددت بده دلیدل محددودیدت نشدددسدددت

 (22))حداقل(
 

  (23)نشست  خاتمه دادن به یك نشست غیرفعال توسط سازوكار قفل

  (24)خاتمه به نشست غیرفعال توسط مدیر سیستم

  (25)سایر موارد

ل آمده است را ثبت یكه درذ  ی د شده، مشخصاتیتول  ی زیهر ركورد مم  ی د برایمحصول با 2

 د. ینما

 

 

 
مشدخصداتی كه در 

ركوردهدای ممیزی  

  تاریخ و زمان رویداد

  نوع رویداد
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وجود دارد مشخص  

 شود.

 

 هویت ایجادكننده رویداد
 

 

  دنتیجه رویدا

  ایجادكننده رویداد  IPآدرس 

  سایر موارد

3 
 د. یمحافظت نماز  رمجا یغ  یرا در برابر دسترس  یز یمم  ید ركوردهایمحصول با

 

  

4 
 فهم باشند.  و قابل  كاربر ساده  ی د براید باینماید م یكه محصول تول  ی زی مم  یركوردها

 

 

 
كدد در ه  مددواردی 

ركوردهدای ممیزی 

دارندددد،    وجدددود 

 وند.شمشخص 

  عدم وجود داده نامفهوم در ركوردها

  عدم وجود فیلدهای نامرتبط

  وجود داده معتبر و مناسب در هر فیلد

د شده را بر اساس یتول  ی زیمم  یركوردها  یبرا   یسازانتخاب و مرتبد امكان  یمحصول با 5

 د.یكاربر مجاز فراهم نما  ی مختلف، برا یلدها و پارامترها یف

 

 

 
بددر  كدده  مددواردی 

آنددهددا  اسددددداس 

سددازی وجود مرتب

مشددددخددص   دارد، 

 .شود

  هویت موجودیت فعال

  نوع حساب كاربری

  تاریخ/زمان

  كاربرروش اتصال 

  دنوع رخدا

  مكان رویداد

  سایر موارد

با 6 ص دهد و در یراتشخ  یز یمم  یرمجاز در ركوردهای ر غیید هرگونه حذف و تغیمحصول 

 د.ینما   ی ریصورت امكان جلوگ

 

     
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شخیص  تهای  روش

.  مشدددخص شدددود

)وجددود یددك مورد 

 است(لازم و كدافی  

  استفاده از هش برای تشخیص تغییرات

  پیكربندی امن پایگاه داده )كنترل دسترسی و رویدادنگاری(

  ها در محصولفقط خواندنی كردن ممیزی

  سایر موارد

 ی سازرهیذخ  ی شده برا  فیآستانه تعر، به حد  ی زی مم  یهاكه حجم داده  ید وقتیمحصول با 7

 د.یرسد، كاربر مجاز را مطلع نمایم 

 

 

 
  اطلاع   ایهروش

مشخص  سر انی 

یدك   شود )وجود 

مدورد لازم و كافی  

 ( است

  استفاده از یك كانال ارتباطی

  ارسال پیام

  از طریق واسط كاربر مجاز

  سایر موارد

ا پر شدن حافظه  یمحصول و/   )ثبت لاگ( هنگام از كار افتادن  ی زیمم  یید توانایمحصول با 8

 . دیان شده استفاده نما ی ب  یكردهاین كار از روی ا  ی را داشته باشد و برا  یز یمم

 

 

 ا

 رویكردهای مدددورد

در  اسدددددتددفدداده 

مشدخص   حصدولم

گردد )وجود یدددك 

افی  كدمورد لازم و  

 است(

  نادیده گرفتن رویدادهای ممیزی

توسددط كاربر  ذخیرهسددازی محدود رویدادهای ممیزی، )آنهایی كه

 دهند(مجاز و تحت حقوق خاصی رخ می
 

  هترین ركوردهای ممیزی ذخیره شدبازنویسی روی قدیمی

  مواردسایر  
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 رمزنگاری 

تواند  به صورت متقارن و  ها  میگردد و این رمزنگاریگردد. برای حفظ محرمانگی داده از رمزنگاری استفاده میكارگیری ماژولهای رمزنگاری، بررسی میسازی یا بهدر این كلاس، توانایی محصول در پیاده

شود ولی در رمزنگاری نامتقارن این كار با استفاده از یك زوج كلید )كلید عمومی و كلید خصوصی(  كلید مشترك برای رمزگذاری و رمزگشایی، استفاده مینامتقارن صورت گیرد. در رمزنگاری متقارن از یك  

كلاس، توانایی محصول از این حیث مورد بررسی قرار    گیرد. الگوریتمها میتوانند با طول كلیدهای مختلف و به روشهای مختلفی )مد عملیاتی( به رمزگذاری و رمزگشایی داده بپردازند كه در این صورت می

 گردد. سازی )هش( برای برقراری جامعیت داده استفاده میگرفته است. در كلاس رمزنگاری همچنین از الگوریتمهای درهم

 

ره
ما

ش
  

ام 
لز

ا
 

  كلاس رمزنگاری 

 ی د رمزگذارین بایبنابرا  داشته باشد،   یا ماژول رمزنگاری  یت رمزنگارید قابلیمحصول با 1

( با توجه به موارد ISO 18033-3شده  فی)تعر  AESتم  یرا بر اساس الگور  یی و رمزگشا

 ر انجام دهد.یز

 

 

 
كدده  عملیدداتی  مددد 

آن   از  الدگدوریدتدم 

كند را  اسددتفاده می

  ندمددایدیددد.   اندتدخدداب

مدورد  یددك  )وجدود 

   ست.(اكافی    لازم و

بیتی   256یدا    192یدا    128و طول كلیدد    CBC  عملیداتیمدد  

 (NIST SP 800-38Aشده در )تعریف
 

بیتی   256یدا    192یدا    128و طول كلیدد    GCM  مدد عملیداتی

 (NIST SP 800-38Dشده در )تعریف
 

بیتی    256یدا    192یدا    128و طول كلیدد    CTR  مدد عملیداتی

 (ISO10116شده در )تعریف
 

 یی د، تواناینما یانتخاب م   كه  ی دیو طول كل ی تم رمزنگارید بر اساس الگوریمحصول با 2

  یسازد درهمیتول  ید برای ن بایشده )هش( را داشته باشد؛ بنابرا  یسازد داده درهمیتول

 د.  ی استفاده نما  ISO/IEC 10118-3:2004ر بر اساس  یاز موارد ز

 

 

 

اندددازه و   الدگدوریدتدم 

خلاصدده پیام مورد 

 SHA-1الگوریتم 

 512یا   384یا   256یا    160با اندازه خلاصه پیام 
 
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اسددتفاده را انتخاب 

)وجود یدك   نمداییدد.

كدافی    و  مورد لازم

 است.(

 SHA-256الگوریتم 

 512یا   384یا   256یا    160با اندازه خلاصه پیام 
 

 SHA-384الگوریتم 

 512یا   384یا   256یا    160با اندازه خلاصه پیام 
 

 SHA-512الگوریتم 

 512یا   384یا   256یا    160با اندازه خلاصه پیام 
 

د یب كلیازاست كه تخریدر محصول وجود دارد، ن   یرمزنگارد  ید كلیكه تول  یدر صورت 3

 (یاریرد. )اختیر صورت پذیز بر اساس موارد ز ین  یرمزنگار

 

 

 
روش ندابودی كلیدد  

گدردد.   مشدددخدص 

مدورد  یددك  )وجدود 

 لازم و كافی است(

)بازنویسدی با صدفرها، یكها،    نابودی با اسدتفاده از بازنویسدی سداده

 مقدار تصادفی، مقدار جدیدی از كلید(
 

  نابودی با استفاده از یك واسط مشخص

  از طریق توابع امنیتی محصول

  مواردسایر  

 ی هاسیاست كه سرو  ازی شود، نیم   ی بانیدر محصول پشت  تال یجید  امضاء   كه  یصورت  در 4

رمزنگار تائی)تول  ی امضاء  و  اساس ی د  بر  گیرد. رم  یهاتمیالگور  د(  انجام  زیر  زنگاری 

 ()اختیاری

 

 

 
اندددازه  و  الدگدوریدتدم 

مدورد  كدلدیدددهددای 

اسددتفاده را انتخاب 

نمداییدد. )وجود یدك 

و كدافی  مورد   لازم 

 است(

بدا كلیددهدای رمزنگداری   RSAهدای اماددداج دیجیتدال  الگوریتم

 بیت و بزرگتر 2048

، اسددتاندارد امادداج دیجیتال FIPS PUB 186-4)بر اسدداس 

(DSS بخش )الگوی امادددای 5.5 ،RSASSA-PSS    نسدددخه

PKCS #1 v2.1   و/یاRSASSA-PKCS1v_5؛ 

ISO/IEC 9796-2  و یدا الگوی    2، الگوی امادددای دیجیتدال

 (3اماای دیجیتال  

 
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با كلیدهای رمزنگاری  ECDSAهای اماددداج دیجیتال  الگوریتم

 بیت یا بزرگتر  256

، اسدتاندارد امادای 6.4بخش   ISO/IEC 14888-3)بر اسداس  

، با اسددتفاده از منحنی Dو پیوسددت   6( بخش  DSSدیجیتال )

P-256   یاP-384   یاP-521) 

 
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 هویت شناسایی و احراز  

 گردد. های مختلف و اقدامات متقابل در راستای عدم برقراری آنها، بررسی میهای محصول از نظر امكان شناسایی و احراز هویت كاربر در حالتدر این كلاس توانایی

 

ره
ما

ش
  

ام 
لز

ا
 

  شناسایی و احراز هویتكلاس  

با 1 تلاشیمحصول  تعداد  بتواند  برا   یناموفق  یهاد  كه  صورت  یهو  احراز  یرا  شدن  ت 

ت وجود دارد(، بر اساس موارد یاز به احراز هوی كه ن  یا قسمتیگرفته است )در هر بخش  

 د. یر مشخص نمایز

 

 

 
یددازه یددا  ی مدقدددار 

مورد اسدددتفداده در 

بددایددد   هددریددك 

گدردد.   مشدددخدص 

یددك   مدورد )وجدود 

 لازم و كافی است(

  یك عدد مثبت ثابت

  یك عدد مثبت قابل تنظیم توسط مدیر

  ری قابل قبولی از مقادییك بازه

ت به حد  یاحراز هو ی ناموفق صورت گرفته برا یهاكه تعداد تلاش ی د زمانیمحصول با 2

 موارد زیر استفاده نماید. یت از تر كردن احراز هودهیچیپ  ی د، براین شده رسییتع

 

 

 
روش اسدتفاده شدده  

پدیدچدیددده تدر بدرای 

كردن احراز هویدت  

 را انتخاب نمایید.

 غیرفعال كردن حساب كاربری  

 گیرد(صورت دستی توسط مدیر صورت می )فعال كردن به
 



   های كاربردی تحت شبكه سند الزامات امنیتی برنامه 45|  13

  

 1.8نسخه  SFR-Network Based Application Software-v1.0  1400 مهرماه

مدورد  یددك  )وجدود 

 لازم و كافی است.(

لازم به ذكر اسددت 

بدا  روش فوق  هدای 

توجه به نوع كاربرد  

از حدالدت می تواندد 

انتخدابی بده حدالدت 

الزامی تغییر یدابدد.  

برای مثال غیرفعال  

حسدددداب  كددردن 

كداربری در تمدامی  

مدفدیددد  كدداربدردهددا 

 نیست.

 غیرفعال كردن حساب كاربری بر اساس مدت زمان معین   

صدددورت خودكدار صدددورت    )فعدال كردن پ  از زمدان مدذكور بده

 گیرد(می

 

، گرفتن CAPTCHAاسددتفاده از سددازوكارهایی مانند كدهای  

 ایمیل و ... )در قسمت توضیحات بیان شود(
 

  سایر موارد 

با 3  ی اطلاعات كاربر   كه شامل حداقل  یتیامن  ی هاهر كاربر، مشخصه  یبرا د  یمحصول 

 . دینما  یت باشند را نگهداریو احراز هو  ییشناسا   یلازم برا 

 

 

 
هدای مشدددخصدددده

مدورد ندیدداز   امدندیدتدی 

برای هر   بدایدد  كده 

گدهددداری ندكدداربدر  

 شوند.

  شناسه كاربر   

  روش احراز هویت مورد استفاده  

  داده احراز هویت  

  وضعیت حساب كاربری )فعال، غیرفعال، بلوكه شده و غیره(  

  نقش كاربر 

  سایر موارد 

4 
 عبور را فراهم آورد.   ت كلمهیر یت مدید قابلیمحصول با

 

 
 

  استفاده از حروف كوچك  
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موارد نیداز كده بدایدد  

تدددعدددریدددف  در 

عبور اسددتفاده  كلمه

 شوند.

  استفاده از حروف بزرگ  

  استفاده از اعداد  

،  "^"، "٪"،  "$"،  "#"،  "@"اسدددتفداده از كداراكترهدای خداص )

   و ...( "(",   ")"، "*"،  "&" "!"
 

  یا بیشتر  )قابل تنظیم(   8حداقل طول 

  سایر موارد 

 ی ك كاربر، تنها اجازه انجاماقدامات محدودیت موفق  ی ش از احراز هوید پیمحصول با 5

 .دیرا فراهم نما

 

 

 
اقدامات عمومی كه 

تواند  قبل  میكاربر  

هددویددت  احددراز  از 

انجدام دهدد، انتخداب 

 شود.

  مشاهده راهنمای نحوه ورود به سیستم

  عبوربازیابی كلمه

  هیچ اقدامی

  سایر موارد

با 6 هویمحصول  احراز  سازوكار  از  پشتید  )برا ینما  ی بانیت  كاربران یهو  احراز   ید  ت 

 ت در محصول به كار رفته باشد(.یسازوكار احراز هوك  یش از  ید بیدور، باراه

 

 

 
سددددازوكارهددددای  

احراز هویت موجود 

مددحصدددددول  در 

 مشخص شوند.  

   عبور نام كاربری و كلمه

  امااج دیجیتال

Active Directory  

OTP  یا توكن  

   احراز هویت دو فاكتوری

  سایر موارد 

7 
 د. ینما  ینگهدار  یتیامن یها هر كاربر فعال، مشخصه  ی د برایمحصول با

 

  
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هدایی  مشدددخصددده

كه محصول    امنیتی

كدداربددر  هددر  بددرای 

كندد،  نگهدداری می

مشدخص گردد )در 

محصول    صورتی كه

  بدیشدددتدری  واندیدنقد

بدرقدراری   هدندگددام 

نشدسددددددت اعمال 

نماید، ایددددددن  می

سدددایر »قوانین در  

بدددیدددان   «مدددوارد

    (.شوندمی

  شناسه كاربر

مختلف    های كاربر به قسدمتهاینقشدها و یا مجموعه دسدترسدی

 برنامه
 

    جزئیات واسط كلاینت

پیشدددینه احراز هویت )جزئیات تلاش برای احراز هویت موفق و 

 ناموفق(
 

  سایر موارد

 كاربر،  توسط نشستی  برقرار زمان همان ای كاربر هیاول اتصال زمان در دیبا محصول 8

 .دینما اجرا را ریز موارد

 
 

 

كدده  صدددورتدی  در 

قدواندیدن   مدحصدددول 

بیشدددددتری هنگام  

برقراری نشدسددددت  

می نمدایدد،  اعمدال 

ایددددددن قوانین در 

بیان    «اردوسدایر م»

    (.شوندمی

از بین رفتن اعتبار نشدسدتهای قبلی هنگام برقراری یك نشدسدت 

 جدید   

)به جزج مواردی كه فعال بودن همزمان چندین نشست موردنیاز 

كداركردی برندامده بداشدددد. در این موارد، هنگدام فعدال شددددن 

های جدید، باید به صدفحه كاربر اصدلی )نشدسدت اول( نشدسدت

  اطلاع داده شود.(

 

  روزرسانی اطلاعات پیشینه احراز هویتبه

  سایر موارد 

9 
 د.یرا اعمال نما  ینیقوان  كاربر فعال   ی تیامن  ی هارات مشخصهییتغ  ی د بر رویمحصول با

 
  
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در  كدده  قدواندیدندی 

تدغدیدیدر  صددددورت 

هدای مشدددخصدددده

  ، امنیتی كداربر فعدال

شدددود،  مدیاعدمددال  

 گردد. مشخص

  غیرمجاز بودن هرگونه تغییر در طول نشست فعال

  سایر موارد 
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 ی كاربری حفاظت از داده  

در قسمت اصطلاحات «  های كاربردی تحت شبكهراهنمای سند الزامات امنیتی برنامه»  كند یا مالك آن است. توضیح كامل داده كاربری در سندای است كه كاربر تولید میداده كاربری در واقع هر نوع داده

 گیرد. ها مورد بررسی قرار میبیان گردیده است. در این كلاس، توانایی محصول در حفاظت از این داده

 

ره
ما

ش
  

ام 
لز

ا
 

  ی كاربریكلاس حفاظت از داده

1 
 د. یاعمال نما  یدسترس  كنترل   ی هایمشخطات،  ی تها و عملیموجود  ی د برا یمحصول با

 

 

 

مدوجدودیدتدهددای  

كدده   فددعددالددی 

هددای  خدطدمشدددی

سدترسدی  دكنترل 

آنددهددا   مددورد  در 

  ند، وشدددیاعمال م

 مشخص گردد.

  مدیر سیستم

  كاربر عادی 

  سایر موارد

هددای  مدوجدودیددت

كدده  غدیدرفدعددالدی 

هددای مشدددیخدط

دسدترسدی   كنترل

آنددهددا   مددورد  در 

شدددوند،  اعمال می

 مشخص گردد.

     1ركوردها، مستندات و فراداده

  داده متعلق به كاربران   

  داده احراز هویت  

  سایر موارد 

  ایجاد موجودیت غیرفعال جدید   

 
1 Metadata  
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كدده  عدمدلدیدداتدی 

هددای  مشدددیخدط

كنترل دسدترسدی  

آنهدا   رابطده بدا  در 

شدددوند،  اعمال می

 مشخص گردد.

  حذف موجودیت غیرفعال   

  تغییر دسترسیها به موجودیت غیرفعال   

  داده وابسته به موجودیت غیرفعال   -عملیات بر روی فرا

   سایر موارد

های یمشرفعال خطیغ  یهاتیموجود  ی ر، برایز  یهاد بر اساس مشخصهیمحصول با 2

 كنترل دسترسی اعمال نماید.

 

 

 
هایی كه مشدخصده

آن اسدددداس   بددر 

  هددا مشددددیخددط

  شددوند، تعریف می

 انتخاب گردد.

  ها و مجوزهای كاربر مجاز   نقش

اطلاعات نشست كاربر و پارامترهایی كه با درخواست فرستاده  

    .شوندمی
 

  سایر موارد 

ت  یكنترل و موجودت فعال تحتین موجودیات بیعمل  ید بر اساس قاعدها یمحصول با  3

ست یشكل باشد كه در لن  یتواند بدین قاعده م ید )ایشده را مجاز نمارفعال كنترلیغ

ا شناسه ی  ی وجود داشته باشد كه به كاربر با شناسه كاربر ی، ركوردیكنترل دسترس

كاربریمربوطه    گروه نقش  دسترسیتعر  ی ا  موجود  یف شده حق  غیبه  را یت  رفعال 

 بدهد(. 

 

 

 

موجودیت غیرفعال   ت فعال بهیموجود  ی، از دسترسین ید بر اساس قوانیمحصول با 4

 جلوگیری نماید.

 

 

 
 قوانین ممدانعدت از 

دسترسی مشخص 

در صدورت  ) دونشد

قدواندیدن  اعدمددال 

تجاوز چندین نشست آغاز شده با نام كاربری مشابه ازمقدار  

 از پیش تعریف شده    2آستانه
 

 
2 Threshold  
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توسدددط  بیشدددتر 

در  مددحصددددول، 

مدوارد»  «سددددایدر 

 بیان شود(.

   سایر موارد

ا در یص و  یتخص  ا در هنگامی منابع    ید تمام اطلاعات قبلین نماید تضمیمحصول با 5

 یدسترس  ی امن برا  یا سازوكاری گردد و  یرقابل دسترس م یآنها، غ  یهنگام آزادساز

 وجود دارد.   یبه منابع قبل

 

 
 

د و یرا اعمال نما یدسترس كنترل یمشخط یافت داده كاربریهنگام درد یمحصول با 6

 استفاده كند.  یمرتبط با داده كاربر  یتیامن  ی هان كار از مشخصهی ا  ی برا

 

 

 

های  مشخصه 

امنیتی مرتبط با  

داده كاربری كه 

در هنگام ورود  

آن به محصول  

  شوند،می استفاده

 مشخص شود )در

صورتی كه كنترل 

دسترسی برای 

موارد دیگری نیز 

گیرد، صورت می

سایر »در قسمت 

ن ابی «موارد

 گردد(. 

  نوع داده  

  حجم و اندازه  

  فرمت  

 Import   تعداد دفعات 

  سایر موارد

7 
 د.یانتقال داده استفاده نما   ی ك پروتكل امن براید از  یمحصول با

 

  
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همبستگیا و  ارتباط  پروتكل  ب  یشفاف  ین  كاربریرا  داده  و یدر  ین  شده  افت 

ن انتقال ین از شنود و گمشدن داده حیكند و همچنیآن فراهم م   یتیامن  یها مشخصه

 كند. یم   یریجلوگ

اعمال   یكنترل دسترس  ی مشرون از محصول، خطید هنگام انتقال داده به بیمحصول با 8

 تبط با داده كاربری استفاده كند. مر  یتیامن  یهان كار از مشخصهیا  ی د و براینما

 

 

 

هدای  مشدددخصددده

بددا   مرتبط  امنیتی 

كداربری كده  داده 

خدروج  هدندگددام  در 

مدحصدددول  از  آن 

شدوند،  اسدتفاده می

 مشخص شوند

  نوع داده

  حجم و اندازه 

  فرمت

  سایر موارد

9 
 د. یرا اعمال نما  ینیقوان، به خارج از محصول   ی د هنگام خروج داده كاربریمحصول با

 

 

 
در   كدده  قدواندیدندی 

خروج داده    هنگدام

از محصدول اعمال  

شوند، مشخص  می

 شوند

طوریكه   مدیر سددیسددتم باید خروج ركوردها را محدود نماید، به

كداربران محصدددول، قدادر بده خروج بددون هددف داده بده خدارج از  

 محصول نباشند.  

 

  سایر موارد

با 10 تغیمحصول  غیید  كاربری ر  داده  در  را  ذخ  ی رمجاز  محصول یحساس  شدهدر  ره 

 .ص دهدیتشخ

 

 
 

  شود  های كاربری ذخیره شده، نگهداری میداده 3درهم شده 

 
3 Hash  
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تشخیص   چگونگی

هدای  در داده  رتغیی

كاربری حسدداس،  

 .مشخص شود

  سایر موارد 

با 11 ر را یز  یامقابله  ها، اقداماتصحت در داده  یص خطاید در صورت تشخیمحصول 

 انجام دهد.

 

 

 

ای در اقددام مقدابلده

صدورت تشدخیص  

مشدددخص  خطددا، 

شدددود )وجود یك 

مورد لازم و كدافی  

 است(

  های مجاز  ایجاد هشدار/اخطار برای نقش

  تصحیح داده بر اساس مقادیر قبل 

  سایر موارد 

 

 مدیریت امنیت  

گیرد. همچنین توانایی محصول در  ها و ...( مورد بررسی قرار میهای سیستم، پیكربندیآوری داده كاركردهای امنیتی )جمعهای محصول در مدیریت )حذف، تغییر، فعال كردن و ...(  در این كلاس توانایی

 شود.   ها و دسترسی آنها برای اعمال مدیریت بر روی كاركردهای امنیتی سنجیده میمدیریت نقش

 

ره
ما

ش
  

ام 
لز

ا
 

  كلاس مدیریت امنیت 

 ی تهایكه مجوز لازم را دارد،امكان فعال  ی ستم و هر كاربریر سیمد  ی براد  یمحصول با 1

ت محصول فراهم یریمربوط به مد  یتوابع و تمام كاركردها  یر را بر رویز  یتیریمد

 آورد.

 

 

 

های  فعالیت

مدیریتی كه  

  تعیین و تغییر رفتار   

  غیرفعال نمودن  
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محصول پشتیبانی 

كند، مشخص  می

 شوند.

  فعال نمودن  

   سایر موارد

با  2 اعمال خطیمحصول  با  تغیكنترل دسترس  یمش د  امكان  ر یفرض و ساشیپ  ریی؛ 

، هویتشناسایی و احراز  از كلاس    7الزام    یتیامن  یهامشخصه  ی ر را بر رویات زیعمل

 جوز لازم را دارد، محدود نماید.كه م   یستم و هر كاربریر سیبه مد

 

 

 
روی  بدر  عدمدلدیددات 

هدای مشدددخصددده

در   كدده  امدندیدتدی 

محصول پشتیبانی  

شدوند، مشدخص می

 گردد.

  وجوپرس

  تغییر 

  حذف  

  فرض  تغییر پیش

  سایر موارد

ستم و هر یر سیمد  ر را به یز  ی محصول، امكان كاركردها  یها داده  ی د برایمحصول با 3

 دارد، محدود نماید. جوز لازم را  كه م   یكاربر

 

 

 

روی  بدر  عدمدلدیددات 

های محصدول داده

كده در محصدددول 

شددددتددیددبددانددی  پ 

شدوند، مشدخص می

 .شود

  فرض   تغییر پیش

  حذف نمودن   

  وجو  پرس

  مقداردهی  

  ایجاد  

  مشاهده  

   سایر موارد

4 
 ر را داشته باشد. یز  یانجام كاركردها  یی د توانایمحصول با

 

  
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كدده   صدددورتی  در 

مدوارد  از  هدركدددام 

شددددده،   مددطددرح 

توسددط محصددول 

قابل اجرا نیسددت، 

قسدددددمدددت   در 

توضدددیحدات بدایدد  

مددطددرح   دلایددل 

 گردد.

پشددتیبانی از )حذف، ویرایش، اضددافه( گروهی از كاربران با  

مجوز دسددترسددی برای خواندن اطلاعات ركوردهای ممیزی  
(1) 

 

پشدتیبانی از مجوزهای مشداهده/ویرایش رویدادهای ممیزی  
(2) 

 

اضدافه(    پشدتیبانی از حد آسدتانه و عملیات )حذف، ویرایش،

 (3)سازی ممیزی  در زمان خرابی ذخیره
 

تفاده برای ایجاد و یا  سدددمدیریت معیارها/پارامترهای مورد ا

 (4)منع دسترسی به محصول  
 

 انتخداب زمدان اجرای حفداظدت از اطلاعدات بداقیمداندده كده

تواند  در محصدددول قابل پیكربندی باشدددد. )برای مثال،  می

 (5) زمان تخصیص و یا زمان آزادسازی منابع(   

 

بده برای وارد كردن داده  بیشدددتر  قوانین كنترلی   ویرایش 

 (6)داخل محصول 
 

در نظر گرفتن یدك عملیدات از پیش تعیین شدددده پ  از 

تواندد قدابدل  تشدددخیص یدك خطدای صدددحدت داده كده می

 (7)پیكربندی نیز باشد.   
 

 مدیریت حد آستانه برای تلاشهای ناموفق   .1

مدیریت عملیاتی كه هنگام شدكسدت احراز هویت باید   .2

 صورت گیرد.  

(8) 

 

  (9)مدیریت معیارها برای تنظیم كلمات عبور 

مددیریدت دادههدای احراز هویدت توسدددط مددیریدا كداربر  .1

 مربوطه 

مدیریت یكسری عملیاتی كه قبل از احراز شدن هویت  .2

 كاربر انجام میشوند.  

(10) 

 
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 مدیریت سازوكارهای احراز هویت   .1

 مدیریت قوانین مرتبط با احراز هویت   .2

(11) 

 

  IPمدیریت تغییرات و فرایندهایی مانند )اختصددداص آدرس

برای عملیات شناسایی كاربر خاص و از این قبیل موارد( كه 

تواندد  قبدل از شدددنداسدددایی كداربر انجدام دهدد.  مددیر مجداز می
(12) 

 

های های امنیتی موجودیتمشدددخصددده  تواندمدیر مجاز می

 (13)فرض را تعریف كند و تغییر دهد.فعال پیش
 

برای كنترل   پیشدددفرض  مقدادیر  دسدددترسدددی مددیریدت 

 (14)محصول
 

  (15)مدیریت نقشها در محصول

مددیریدت حدداكثر تعدداد مجداز نشدددسدددتهدای همزمدانكداربران 

 (16)توسط مدیر
 

  (17)مدیریت شرایط آغاز نشست توسط مدیر مجاز 

تعیین زمان غیرفعال بودن برای یك كاربرمشدخص كه  .1

 یابد.پ  از آن، نشست آن كاربر خاتمه 

تعیین زمان پیشددفرض غیرفعال بودن كاربران كه پ    .2

 .از آن، نشست خاتمه یابد
(18) 

 

5 
 مختلف را داشته باشد. یف نقشهای تعر  یی د توانایمحصول با

 

 

 
هدایی كده در  نقش

محصول پشتیبانی  

شدوند، مشدخص می

 گردد.

  مدیر سیستم 

  كاربر پیشرفته 

  كاربر عادی  

  سایر موارد 
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ف مرتبط یتعر  ا قابلیف شده  یتعر  یها د قادر باشد كاربران را به نقشیمحصول با 6

ك نقش مرتبط شده باشد، اما یتنها به    ین لازم است هر حساب كاربری د، همچنینما

 ی ن كاربر نقش مشابهیك كاربر محدود نشوند و چندی ها تنها به  ممكن است نقش

 داشته باشند.

 

 
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 حفاظت از توابع امنیتی محصول  

های دیگر، مورد بررسی قرار گرفته ها هنگام تبادل بین اجزای محصول یا تبادل با موجودیت حفظ وضعیت امن در زمان رخ دادن شكست و همچنین حفاظت از دادهدر این كلاس، توانایی محصول در  

 است.

 

ره
ما

ش
  

ام 
لز

ا
 

  حفاظت از توابع امنیتی محصول كلاس  

محصول، قطع شدن   افتادند هنگام رخ دادن هرگونه شكست مانند از كار  یمحصول با 1

قرار   یت امنیمحصول، در وضع  یا اختلال در كاركردهایگاه داده و  یارتباط محصول با پا 

 د. یرا حفظ نما  یكنترل دسترس  یمشها و خطگرفته و صحت داده

 

 

 
از مواردی  هر یكی 

صددددورت   در  كدده 

رخداد آن، وضدعیت 

امن محصدول حفظ 

شدود، مشدخص می

 .گردد

 افزاری  های نرمشكست 

 

 

 افزاری  های سختشكست 

 

 

محافظت از افشاء   یی رساخت امن، توانایفراهم نمودن بستر و زق  ید از طریمحصول با 2

 خود را داشته باشد.    ی مجزا یها ن بخشی ر داده، هنگام انتقال بیی ا تغی

 

  

صورت 3 امن  یدر  محصولات  از  محصول  م    ITكه  بایاستفاده  و ی دتفسیكند،  سازگار  ر 

گر محصولات امن یخود و دن  یآن ب  ی گذار  در زمان اشتراك   ی تیرا از داده امن  یكسانی

IT .فراهم آورد ، 

 

 

 

امنیتی قدابدل   داده 

گذاری كه   اشدتراك

  های احراز هویت  داده

  كلید  
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مددحصدددددول  در 

پشددددتددیددبددانددی  

شوند، مشخص مدی

 گردد.

  اماای دیجیتال  

  های ممیزی  داده

  سایر موارد 

معتبر،   یزمان  یاهدمهرهی ن بای داشته باشد، بنابرا  یخ معتبرید زمان و تاریمحصول با 4

 . دیا استفاده نماید  یتول

 

 

 

ایدجدداد روش   هددای 

زمدداندی    مدهدرهددای 

شود.   معتبر انتخاب

)دیگددددر روشدهای 

در  مدوجددددددددود 

در  مددحصدددددول، 

سدایر  »قسددددددمت 

بیددددان   «مددددوارد

 شود(.

 NTP   گرفتن مهرهای زمانی از سرور

  تنظیم مهرهای زمانی از طریق اینترنت 

تنظیم مهرهای زمانی به صورت پیشفرض )معتبر و عدم امكان 

 دستكاری غیرمجاز(   
 

  سایر موارد 

رابرای مدیر سیستم افزار محصول   انیافزار و م  نرم  روزرسانیبهد امكان  یمحصول با 5

 فراهم نماید. 

 

 

 

روزرسددانی روش به

فداده در تمورد اسددد

محصدول، مشدخص 

گردد )حدداقل یك 

فی  امورد لازم و كد

 است(.

  روز رسانی دستی   هب

  ها    روزرسانی جستجوی خودكار به

  های خودكار   روزرسانی به

روزرسانی دستی بعد از اطمینان از امنیت وصله و یا فایل  به

 روزرسانی  به
 
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به 6 از  استفاده  صورت  با  یروزرساندر  محصول  خودكار،  روش  نصب یدپیبه  از  ش 

را   افزارنرما  یافزار  انی، امكان احراز اصالت م ی افزارانیو م  افزارینرم  یهای روزرسانبه

 د. یفراهم نما

 

 

 
مدورد  سددددازوكددار 

بدرای   اسددددتدفدداده 

سدددنجی صدددحددت

سددنجی(  )اصددالت

هدا روزرسددددانیبده

   انتخاب گردد.

  امااج دیجیتال  

  ساز منتشرشده  درهم
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 تخصیص منابع  

 شود.جمله زمان شكست پرداخته میدر این كلاس، به بررسی وضعیت عملكردهای محصول و منابع مورد استفاده توسط آن در زمانهای مختلف از 

 

ره
ما

ش
  

ام 
لز

ا
 

  تخصیص منابع كلاس  

 ی اصل  ی؛ از عملكردكاركردهایافزارد در زمان رخداد هرگونه شكست نرمیمحصول با 1

 د. ینان حاصل نمایمحصول اطم
  
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 دسترسی به محصول  

 شود.توسط كاربر، ارزیابی میهای صورت گرفته شده  در این كلاس توانایی محصول در مدیریت نشست

 

ره
ما

ش
  

ام 
لز

ا
 

  دسترسی به محصول كلاس  

1 
 د. یكاربر را محدود نما  كی همزمان متعلق به    یهاد حداكثر تعداد نشستیمحصول با

 

  

با 2 كلیمحصول  نشستید  زمان  4دور راه  یتعامل  یها ه  مدت  از  پس  غ  یرا  رفعال یكه 

 .م باشد(، خاتمه دهدیر قابل تنظیست توسط مد یبایهستند )و م 

 

  

خاتمه نشست را   یكه خود آغازگر نشست بوده است اجازه  ید به كاربر یمحصول با 3

 بدهد. 

 

  

ن یش آخریبه نما  د قادری ز، محصول بایآم تینشست به طور موفق  ی در صورت برقرار 4

 ر باشد.  یجاد نشست بر اساس موارد زی ا  ی تلاش موفق برا

 

 

 
انتخداب یدك مورد 

   لازم و كافی است.

  روز  

  زمان   

  سایر موارد  

ن یش آخری به نما  د قادری ز، محصول با یآم   تینشست به طور موفق  یدر صورت برقرار 5

ن یناموفق تا آخر  یهار و تعداد تلاشیجاد نشست بر اساس موارد زی ا  ی تلاش ناموفق برا

 باشد.ز  یآم تیموفقجاد نشست  یا

 

 

 

رد وانتخداب یدك م

   لازم و كافی است.

  روز

  زمان

 
4 Remote  
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  سایر موارد 

پاك   ی واسط كاربر  د كاربر، ازیرا بدون بازد  ید اطلاعات سوابق دسترسیمحصول نبا 6

 د. ینما

 

  

7 
 را داشته باشد.  ییاساس پارامترهاجاد نشست بر یممانعت از ا  یی د توانایمحصول با

 

 

 

 پدارامترهدای موجود

از بدرای   جدلدوگدیدری 

نشسدددت، مشخص 

شوند )وجود یدددك 

و كدافی   مورد لازم 

 است(.

  مكان  

  شماره پورت 

  روز

  زمان

  سایر موارد
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 ها/مسیرهای مورد اعتمادكانال 

 شود.شوند، پرداخته میخارجی، یا بین اجزای محصول، استفاده می ITهای موجودیت های امنی كه برای برقراری كانال/مسیر مورد اعتماد، بین محصول و  در این كلاس به بررسی پروتكل

 

ره
ما

ش
  

ام 
لز

ا
 

  ها/مسیرهای مورد اعتماد كانالكلاس  

 ITگر محصولات  ید  ن خود، كاربران وی ب  یامن  یر ارتباطید قادر باشد مسیمحصول با 1

ن كانال ی ق ایز باشد. سپس از طریمتماها گر كانالیاز د  ید كه به طور منطقیفراهم نما

نموده و تغییرات را   حفاظت  یر و افشاء داده تبادلییت را انجام داده و از تغیاحراز هو

،  TLSو در صورت انتخاب    - 1-3ت الزام  ی، رعا HTTPSدر صورت انتخاب مورد  تشخیص دهد.  

 است.    یده است، الزامی ان گردیب - 3كه در بخش   -4-3تا  -2-3ت الزامات یرعا

 

 

 

پروتكل مورد  

ایجاد  استفاده برای 

كانال امن انتخاب  

 گردد. 

 HTTPS  

TLS  

با 2 كاربر/دیمحصول  به  محصولید  كه   ITگر  اجازه دهد  راه  معتبر  از ارتباطات  را  دور 

 ق كانال امن آغاز كنند.  یطر

 

  

3 
 د.  ینما  یالزام   ه كاربریت اولیاحراز هو  ی د استفاده از كانال امن را برایمحصول با

 

  
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 الزامات امنیتی مبتنی بر انتخاب -3
انتخاب   HTTPSهای پیشین بیان شده است. برای مثال اگر در الزامات مربوط به كلاس كانال امن، پروتكل  پردازد كه رعایت آنها وابسته به برخی از الزاماتی است كه در بخشاین بخش به بیان الزاماتی می

 گردد.   كه در این بخش بیان شده است، اجباری می HTTPSشود، آنگاه رعایت الزامات 

 

    HTTPSپروتكل   

ره
ما

ش
  

ام 
لز

ا
 

  ها/مسیرهای مورد اعتماد كانالكلاس  

1 
 اجرا كند.    RFC 2818را مطابق با     HTTPSد پروتكلیمحصول با

 

  

2 
 اجرا كند.     TLSرا با استفاده از   HTTPSد پروتكلیمحصول با

 

  

 ی)درهنگام برقرار   ITگر محصولاتیارائه شده از سمت د  نامهگواهی كه    یصورت  در 3

 د.  یر عمل نماید بر اساس موارد زیارتباط( نامعتبر باشد، محصول با

ن صورت  یشود كه در ایانجام م   - 5-3  بر اساس الزامات بخش  نامهگواهی  یاعتبارسنج

 است.  ی الزام   -5-3الزامات بخش  

 

 

 
از  تنهدا  محصدددول 

بیدان شدددده    موارد

تواندد اسدددتفداده  می

 نماید.

  اتصال را برقرار نكند.   

  برای برقراری اتصال درخواست مجوز كند.  
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 TLS Client   پروتكل 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات TLS Clientپروتكل  

گر ید كند و  ی سازادهیرا پ  TLS 1.1 (RFC 4346)ا  یو/   TLS 1.2 (RFC 5246)دیمحصول با 1

از مجموعه   یبانیرا با پشت  TLSد  ین محصول با یرا رد كند. همچن  SSLو    TLS  یهانسخه

 د.   ینما   ی سازادهیر پیز  یرمزها

 

 

 

 
  مزر  مجموعه

 و  دهستفاا  ردمو

ی  زسادهپیا

  ل،محصو  هشد

 د.دگر بنتخاا

TLS_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA 

 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 3268 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 4492   مطابق با

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
 RFC 4492   مطابق با
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TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
 RFC 4492   مطابق با

TLS_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5288 مطابق با 

TLS_RSA_WITH_AES_192_GCM_SHA256 

 RFC 5288 مطابق با 

TLS_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5288 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256  
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 RFC 5289مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 مطابق با 

،  RFC 6125از    6شده با شناسه مرجع را با توجه به بخش    د مطابقت شناسه ارائهیمحصول با  2

 ید نماید. أیت

 

  

ن یبرقرار سازد؛ بنابرا  سرور  نامهگواهید كانال امن را فقط در صورت معتبر بودن  یمحصول با 3

    د. یر رفتار نماید بر اساس موارد زید، محصول بایرمعتبر به نظر رسیسرور غ  نامهگواهیاگر  

 

 

  

صدددددورت   در 

پشدددتدیدبدداندی 

ازاقددددامدددات 

سایر »دیگر، در  

بدیددان   «مدوارد

 گردد.

  ارتباط را برقرار نكند   

  برای برقراری ارتباط درخواست مجوز كند 

  سایر موارد 
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با  4 پیمحصول  در  منحن  یبرا   ClientHelloامید  از  مواردیاستفاده  اساس  بر  ر عمل یز  ها، 

 د. ینما

 

 

 

 در صددورت كه

از  ومدحصدددد ل 

  یمددنددحددندد

اسدددددتددفدداده 

نمدایدد، طول  می

بددایددد   كدلدیددد 

 مشخص گردد.  

Supported Elliptic Curves Extension 
  را ارائه نكند

Supported Elliptic Curves Extension 
هددمددراه   بدده  یددا   secp384r1یددا    secp256r1هددای  NIST Curveرا 

secp521r1 ارائه نماید 
 

  هیچ منحنی دیگری

 TLS Serverپروتكل    

ره
ما

ش
  

ام 
لز

ا
 

  TLS Serverپروتكل  

با 5 پ   TLS 1.2 (RFC 5246)دیمحصول  همچن  یسازادهیرا  بایكند.  محصول  رابا    TLSدین 

 ی نماید. سازادهیر پیز یاز مجموعه رمزها  یبانیپشت

 

 

 
 ردمو  مزر  مجموعه

و    دهستفاا

  ه شد  سدددازیپیداده

 بنتخاا  ل،محصو

 د.دگر

TLS_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268  مطابق با

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 4492   مطابق با

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 
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TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492با مطابق 
 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 

TLS_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AESss_256_CBC_SHA38

4 

 RFC 5289مطابق با 
 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

 و   TLS1.0  ،SSL3.0  ،SSL2.0  ،SSL1.0كه درخواست  یكاربران   ی د اتصالهایمحصول با 6

TLS1.1  د.یدارند را رد نما    

 

  
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7 
 محصول باید پارامترهای ساخت كلید را بر اساس موارد زیر ایجاد نماید. 

 

 

 
صدددددددورت   در 

از  پشددددتدیدبدداندی 

اقددامدات دیگر، در 

بیان    «سدایر موارد»

 گردد.  

  بیت 4096یا  3072یا  2048با اندازه كلید  RSAاستفاده از 

را    ECDHپازامترهای   استفاده  یا   secp256r1های  NIST Curveبا 

secp384r1  یاsecp521r1 و هیچ مورد دیگری 
 

  بیت  3072یا  2048هلمن با اندازه كلید   -پارامترهای دیفی
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 مشترك كلاینت و سرور   TLSپروتكل   

گردد. در این بخش  نیز مطرح می  TLS Clientو    TLS Serverمطرح شده است، برای مباحث مرتبط به احراز هویت    TLS Clientو    TLS Serverهای  لازم به ذكر است كه الزاماتی كه با عنوان پروتكل

 گردد و برای هر دوی كلاینت و سرور نیز یكسان است و باید برای هر كدام مورد بررسی قرار گیرد، آورده شده است.   ها مطرح میچند الزام كه برای احراز هویت این پروتكل

ره
ما

ش
  

ام 
لز

ا
 

  مشترك كلاینت و سرور  TLSپروتكل  

با 1 هویمحصول  احراز  كلاید  دوطرفه  با   TLSیها/سرورهانتیت  از   را  استفاده 

 د.  ینما  یبانیپشت  X509v3  های نامهگواهی

 

  

، نامهگواهیموجود در    گر فاعلیا نام دیز  یمحصول در صورت مطابقت نداشتن نام متما 2

 د كانال امن را برقرار سازد.  ینت مورد انتظار بوده است، نبایكلا  5آنچه از شناساننده با  

 

  

 

  

 
5 Identifier  
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 نامهاعتبارسنجی گواهی  

  
ره

ما
ش

  
ام 

لز
ا

 

 توضیحات شناسایی و احراز هویت 

1 
 د كند. یأییر تن زیها را بر اساس قواننامهگواهید  یمحصول با

 

 

 

 

گواهی مسیر گواهی  RFC 5280نامه  تأیید  تأیید  از حداقل  و  نامه كه 

 كند. نامه پشتیبانی میطول مسیر دو گواهی
 

  امن پایان یابد.  CAنامه نامه باید با یك گواهیمسیر گواهی

نامه، اطمینان حاصل نماید كه  محصول باید برای تأیید مسیر یك گواهی

پرچم    basicConstraintsافزونه   و  دارد  تمام    CAوجود  برای 

 « تنظیم شده است.TRUEبه حالت » CAهای نامهگواهی

 

تددروش یددد  أیهددای 

وضدددعیدت فسدددخ  

 نامه   گواهی

 ( OCSPنامه آنلاین )پروتكل وضعیت گواهی

 RFC 696مشخص شده در 
 

 ( CRLنامه ) لیست فسخ گواهی

 6.3بخش  RFC 5280مشخص شده در 
 

 ( CRLنامه ) لیست فسخ گواهی

 5بخش  RFC 5759مشخص شده در 
 

  هیچ روش فسخ دیگری

 قوانین تأیید فیلد  

extendedKeyU

sage 

هدای امن و روزرسدددانیبدههدای مورد اسدددتفداده برای تدأییدد  ندامدهگواهی

 اعتبارسنجی صحت كدهای اجرایی باید هدف

«Code Signing( »id-kp3  باOID 1.3.6.1.5.5.7.3.1) 

 خود داشته باشند. extendedKeyUsageرا در فیلد  

 

  باید هدف TLSهای سرور ارائه شده برای نامهگواهی
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«Server Authentication( »id-kp1  باOID 1.3.6.1.5.5.7.3.1) 

 خود داشته باشند. extendedKeyUsageرا در فیلد  

 باید هدف TLSارائه شده برای های كلاینت  نامهگواهی

«Client Authentication( »id-kp1  باOID 1.3.6.1.5.5.7.3.2) 

 خود داشته باشند. extendedKeyUsageرا در فیلد  

 

 باید  OCSPمورد استفاده برای پاسخ    OCSPهای  نامهگواهی

«OCSP Signing( »id-pk9  باOID 1.3.6.1.5.5.7.3.9) 

 خود داشته باشند. extendedKeyUsageرا در فیلد  

 

از پیش تنظیم شده   basicConstraintsمحصول باید تنها در صورتی كه افزونه مربوط به   2

پرچم   همچنین،  و  »  CAباشد  حالت  گواهیTRUEبه  باشد، یك  تنظیم شده  به «  را  نامه 

 بپذیرد.   CAنامه  عنوان گواهی

 

 
 

تعریف   X509v3های  نامهمحصول باید جهت پشتیبانی احراز هویت برای موارد زیر از گواهی 3

 استفاده كند.  RFC 5280شده در  

 

 

 

  صدددددددورت  در

از   پشددددتدیدبدداندی 

  كداركردهدای دیگر، 

  «سدددایر موارد» در

 بیان گردد.  

 HTTPS  

 TLS  

  افزار سیستمهای نرمروزرسانیاماای كد برای به

  ید یكپارچگیأیاماای كد برای ت

  سایر موارد
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 SSHپروتكل   

 

ام
لز

ه ا
ار

شم
 

 توضیحات SSHپروتكل 

 6668و    5656،  4254،  4253،  4252،  4251  ی هاRFC  را مطابق با   SSH  پروتكل  د یمحصول با 1

 .دینما  یسازادهیپ

 
 

پ  د یبا  محصول  2 روشRFC 4252  مطابق  SSH  پروتكل  ی سازادهیدر  از  هو  ی ها،   ر یز  تی احراز 

 . دینما  یبانیپشت

 

 

 
  یعموم  د یبر كل یمبتن تیهو احراز

  بر گذرواژه یمبتن تیهو احراز

 ی بزرگتر از مقدار مشخص  یهابسته،  RFC 4253  مطابق  SSH  پروتكل  یسازادهیدر پ  دیمحصول با 3

 .ذكر شود( را كنار بگذارد  «حاتی)در بخش »توض

 

  

4 
 .د یاستفاده نما ریز  ی رمزنگار  یهاتمیتنها از الگور  SSH  پروتكل  ی سازادهیدر پ  دیبا  محصول 

 

 

 

AES128-CBC  

AES192-CBC  

AES256-CBC  

AES128-CTR  

AES192-CTR  

AES256-CTR  

AEAD_AES_128_GCM  

AEAD_AES_256_GCM  
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استفاده   ریز  یعموم   دیكل  یهاتمیتنها از الگور  SSH  پروتكل انتقال   ی سازادهیدر پ  دیمحصول با 5

 .دینما

 

 

 

 

ssh-ed25519  

ssh-ed448  

rsa-sha2-512  

rsa-sha2-256  

ecdsa-sha2-nistp521  

ecdsa-sha2-nistp384  

ecdsa-sha2-nistp256  

x509v3-ecdsa-sha2-nistp521  

x509v3-ecdsa-sha2-nistp384  

x509v3-ecdsa-sha2-nistp256  

x509v3-rsa2048-sha256  

ssh-rsa  

x509v3-ssh-rsa  

 ریز یها صحت داده MAC یهاتمیتنها از الگور SSH پروتكل انتقال ی سازادهیدر پ د یمحصول با 6

 .دیاستفاده نما

 

 

 

 

AEAD_AES_256_GCM  

AEAD_AES_128_GCM  

hmac-sha2-512  

hmac-sha2-256  

hmac-sha1-96  

hmac-sha1  

7 
 .دی استفاده نما ریز  دیتبادل كل  یهاتمیتنها از الگور  SSH  پروتكل  ی سازادهیدر پ  دیمحصول با

 

 

 

 
curve25519-sha256  

curve448-sha512  
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diffie-hellman-group-exchange-sha256  

diffie-hellman-group18-sha512  

diffie-hellman-group17-sha512  

diffie-hellman-group16-sha512  

diffie-hellman-group15-sha512  

ecdh-sha2-nistp521  

ecdh-sha2-nistp384  

ecdh-sha2-nistp256  

rsa2048-sha256  

diffie-hellman-group-exchange-sha1  

diffie-hellman-group14-sha256  

 حد آستانه  یبرا   یكسانینشست    یدها یكل  ، SSH  ارتباط  كیكند كه در    دایپ  نانیاطم  دیمحصول با 8

استفاده  (نباشد تیگابایگ 1از  شتریشده ب مبادلهساعت و حجم داده   كیاز   شتریطول نشست ب)

  ت صور  دیكل  باید تجدیدهر كدام از موارد ذكر شده،  برای  . در صورت پر شدن حد آستانه  گرددیم 

 .ردیبگ

 

 

 

  . سرور كندیم   تیرا احراز هو  SSH  ، سرورSSH  نتیكه كلا  دیحاصل نما  نانیاطم  دیبا  محصول  9

SSH    شده در حیتشر )  متناظر آن   یعموم   دیرا با كل  زبان یكه نام هر م   یداده محل   گاه یپا  كیاز  

RFC 4251    دینمایاستفاده م   كند، یهمراه م (  1. 7بخش. 

 

  

 


